Mise en place d’un scénario d’immersion

Premiére Partie : Importation d’une machine virtuelle

Une machine virtuelle du nom de Ch2Labl avec comme systeme
d’exploitation Debian 10 est a importer dans le cadre du travail
demandé.
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Contréleur USB : OHCI
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Dispositif mis en place :



SERVEUR DE BASES
DE DONNEES

IP:192.168.0.1 /24

IP:192.168.0.10 /24

NS

s

IP:192.168.0.11 /24

SR

Identifiant : operateurl
Mot de passe : Opl_007

Identifiant : callmanageri
Mot de passe : Cm1_007

Paramétrage du serveur de base de données

Systéme d'exploitation
Nom de la machine

Debian 10
Ch2Llab1

192.168.0.7 /24 (& paramétrer avec une interface

Adresse IP en mode «ponts)
Utilisateur pancipal centrecallbd
Mot de passe Utilsateur pancipal centrecallbd
Super utilisateur root
Mot de passe Super utilisateur root
Serveur web Apache
Interpréteur PHP

Services installés

Serveur de bases de données Mariadb
Interface de gestion : phpmyadmin

Missionn®l: Tentative de suppression des données via le compte de

I’opérateur.

4k 192.168.0.1/ localhost/ « X ‘ +
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% structure [ saL
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® 192.168.0.1/phpmyadmin/db_structure.php?server=1&db=CentreCall

* Insérer

@@ « Affichage des lignes 0 - 24 (total de 88, traitement en 0.0024 seconde(s).)
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o Nouvelle table
clients

Colonnes

J nom
Il numeroClient

SELECT nom, prenom, numeroClient FROM clients
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= Exporter [ Importer
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Profilage [Editer en ligne] [ Editer ][ Expliquer SQL ] [ Créer le code source PHP ][ Actualiser]
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Il adresse

I civilite + Options Erreur
Il codePostal +— T
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Requéte SQL :

MySQL a répondu : o

DELETE FROM clients WHERE numeroClient=4

+L=| Index
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& Editer ®E Copier @ Supprimer FOURET Samuel 22
&7 Editer F: Copier @ Supprimer GARRET Guénola 23
&7 Editer 3¢ Copier (@ Supprimer JAMOTEAU  Fabienne 24
47 Editer % Copier @ Supprimer ROUSSEAU  Damien 25
47 Editer 3¢ Copier @ Supprimer AUBIER Barnabé 26

arles lignes : | Chercher

Trier sur I'index: | Auct

'm Console de étes SQL

Signets Options Hi:

Effacer

Faire Ctrl+Entrée pour exécuter la requéte

>SELECT nem, prenom FROM clients

=DELETE FROM clients WHERE numeroClient=4

>SELECT nom, prenom, numeroClient FROM clients

Paysage

100% | 200 %

Désactivé



Résultat : La tentative a échoué du fait que 'opérateur n’est pas
autorisé a modifié la table Clients

Mission 2 : Tentative de suppression des données via le compte de
I’opérateur situé sur sa machine.

b 192.168.0.1/ localhost /- X |+
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@ + Affichage des lignes 0 - 24 (total de 87, traitement en 0.0004 seconde(s).)
-G Centrecall SELECT nom, prenom, numeroClient FROM clients
H Nouvelle table
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i nom &7 Editer 3¢ Copier @ Supprimer DUPRE Stéphanie 6
I numeroClient -
(s &7 Editer ¢ Copier @ Supprimer DULLAC Martine 10
I prenom &7 Editer 3£ Copier @ Supprimer BRIGAND  Manuel 13 2500
I ville y
. Editer %&£ Copier Supprimer DUMARC Sandrine 15
+7] Index < [ S o S
) information_schema 7 Editer ¢ Copier @ Supprimer BOURGE Nicolas 18
-@ mysal Editer §: Copi Supprimer FOULON  Ya 21
iter 3¢ Copier upprimer nn
- performance_schema & x pier @ Supp!
&7 Editer 3¢ Copier @ Supprimer FOURET samuel 22
&7 Editer ¢ Copier @ Supprimer GARRET Guénola 23
&7 Editer 3 Copier @ Supprimer JAMOTEAU  Fabienne 24
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m| Console de requétes 5QL Signets Options Historique Effacer
>SELECT nom, prenom, numeroClient FROM clients
=DELETE FROM clients WHERE numeroClient=2
>SELECT nem, prenom, numeroClient FROM clients
> DELETE FROM clients

Résultat :
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Y + 87 lignes affectées, (traitement en 0.0123 secondefs).)
G lajleentr=call DELETE FROM clients
F‘j Nouvelle table
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I numeroClient
I pays
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) information_schema
L) mysql
- performance_schema
m Console de requétes SQL Signets Options Historique Effacer
=SELECT nom, prenom, numeroClient FROM clients
=DELETE FROM clients WHERE numeroClient-4
=SELECT nem, prenom, numeroClient FROM clients
192.168.0.1/phpmyadmin/db_multi_table_query.php?db=CentreCall




La requéte a pu étre effectué gréce a la possibilité du manager a
pouvoir modifier le contenu de la table client.

Conclusion:

L’objectif de ce travail aura été de sensibiliser les acteurs responsable
de la gestion de données a caractere personnel I'importance de la
fermeture de session apres usage de la machine.



